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1 Ugel

Tato smérnice ustavuje technicko-organiza¢ni opat¥eni k zajisténi ochrany osobnich tidajd v souladu s NARIZENIM
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt), tzv. GDPR (dale jen ,GDPR“) a predpisl souvisicich s cilem zajisténi spravné praxe pfi pfijimani a
realizaci opatreni k ochrané osobnich udajdi v rdmci Obecniho tfadu Bfezi u Mikulova.

2 Rozsah platnosti

Smérnice je zdvazna pro:

» Starostu a Zastupitelstvo obce

» zaméstnance bez ohledu na typ uzavieného pracovné pravniho vztahu, ktefi pfichazeji do styku s osobnimi
Udaji v ramci Gradu

» vSechny dalsi osoby, které prichazeji do styku s osobnimi Gdaji v rdmci ufadu

Tato smérnice nabyva tUcinnosti dnem 25. kvétna 2018.

Pojem Zkratka Strucna definice

Narizeni GDPR GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajt a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdajt)

Osobni udaj ou Veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,,subjekt udaji“);

Zvlastni osobni udaje Osobni udaje, které zasluhuji vyssi stupen ochrany (udaju, které
vypovidaji o rasovém ¢i etnickém puvodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém presvédceni nebo Elenstvi v
odborech, a zpracovani genetickych udaju, biometrickych Gdajd za
ucelem jedinec¢né identifikace fyzické osoby a udajl o zdravotnim stavu
¢i o sexudInim Zivoté nebo sexualni orientaci fyzické osoby)

Zpracovani - Jakakoliv operace nebo soubor operaci s osobnimi tdaji nebo soubory
osobnich udaju. Jde o : shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpGsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, sifeni nebo jakékoliv jiné
zpfistupnéni, serazeni ¢i zkombinovani, omezeni,

vymaz nebo zniceni;

Spravce - Fyzicka nebo pravnickd osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery sdm nebo spolecné s jinymi urcuje Ucely a prostfedky
zpracovani osobnich udaju;

Zpracovatel (OU) - Fyzicka nebo pravnickd osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni Gidaje pro spravce;

Konzultant pro ochranu  KOOU Osoba (interni / externi) odpovédna za fizeni systému ochrany osobnich
osobnich udajl Udaja, se zvlastni kompetenci pro oblasti fizeni incidentd v oblasti
ochrany osobnich udaju a prav subjektd Gdaja

Administrator 1S Osoba odpovédna za spravu informacnich systémd (IS) dradu

Subjekt Gdajt (OU) Identifikovand nebo identifikovatelna fyzicka osoba




Souhlas

Jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile
subjektu ddajd, kterym dava prohlasenim ¢i jinym zjevnym potvrzenim
své svoleni ke zpracovani svych osobnich udajd;

Genetické udaje

Osobni Udaje tykajici se zdédénych nebo ziskanych genetickych znakd
fyzické osoby, které poskytuji jedineéné informace o jeji fyziologii i
zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotéené
fyzické osoby;

Biometrické udaje

Osobni ddaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ¢i fyziologickych znakd nebo znakd chovani fyzické osoby, které

umoziiuje nebo potvrzuje jedineénou identifikaci, napfiklad zobrazeni
obli¢eje nebo daktyloskopické tdaje;

Pravo subjektu ddaji na
pfistup k osobnim
ddajam (Clanek 15)

Subjekt udaji ma pravo ziskat od spravce potvrzeni, zda osobni udaje,
které se ho tykaji, jsou ¢i nejsou zpracovavany

Pravo na opravu
(Clanek 16)

Subjekt udajd ma pravo na to, aby spravce bez zbyte¢ného odkladu
opravil nepfesné (a/nebo netpliné) osobni tdaje, které se ho tykaji.

Pravo na vymaz (,,pravo
byt zapomenut*)
(Clanek 17)

Subjekt udaji ma pravo na to, aby spravce bez zbyte¢ného odkladu
vymazal osobni Udaje, které se daného subjektu tdajd tykaji, a spravce
mad povinnost osobni tdaje bez zbyte¢ného odkladu vymazat

Pravo na omezeni
zpracovani (Clanek 18)

Subjekt Udajd ma pravo na to, aby spravce omezil zpracovani

Pravo na prenositelnost
udaju
(Clanek 20)

Subjekt tdajd ma pravo ziskat osobni Udaje, které se ho tykaji, jez poskytl

sprévci, ve strukturovaném, bé7né pouzivaném a strojoveé Citelném

formatu, a pravo predat tyto tGdaje jinému spravci, aniz by tomu spravce,

kterému byly osobni idaje poskytnuty, branil

Pravo vznést ndmitku
(Clanek 21)

Subjekt tdajd ma z diivodd tykajicich se jeho konkrétni situace pravo
kdykoli vznést namitku proti zpracovani osobnich udajl, které se jej
tykaji,

Automatizované
individualni
rozhodovani, véetné
profilovani

Subjekt Gdaji ma pravo nebyt predmétem 2adného rozhodnuti
zaloZeného vyhradné na automatizovaném zpracovani, véetné
profilovani, které ma pro ného préavni G¢inky nebo se ho obdobnym
zplisobem vyznamné dotyka.

(Clanek 22)
Omezeni Pravo subjekt( Gdajd byt informovani o daném omezeni, pokud toto
(Clének 23) informovani nemdze byt na Gjmu Ucelu omezeni.

Vykon prav subjektd

k aplikaci prav subjektu OU

Incident

Jakékoli poruseni zabezpeceni OU, pokud vede k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti
nebo zpfistupnéni OU

Automatizované
zpracovani
(rozhodovani)

Forma zpracovéni osobnich tidajd bez jakéhokoliv lidského zasahu

Profilovani

Jakdkoli forma automatizovaného zpracovani osobnich udaju
spocivajici v jejich poutiti k hodnoceni nékterych osobnich aspektl
vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu
aspektd tykajicich se jejiho pracovniho vykonu, ekonomické situace,




zdravotniho stavu, osobnich preferenci, zajma, spolehlivosti,
chovani, mista, kde se nachazi, nebo pohybu;
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Povinnosti OU Bfezi u Mikulova pfi ochrané osobnich udaja

4.1

Povinnosti osob pfi spravé a zpracovani osobnich udaju

4.1.1  Povinnosti Starosty obce

Starosta obce Brezi u Mikulova se zcela ztotoZfiuje s pozadavky GDPR a prohlasuje, e jejich pInéni je sou&asti
strategie rozvoje obce.

Soucasné prohlasuje tyto poZadavky a jejich pInéni za zavazné pro vSechny zaméstnance Uradu.

Starosta obce Brezi u Mikulova v réamci své odpovédnosti za ochranu osobnich Udajd, samo, nebo prostfednictvim
povérenych osob zajistuje:

»

podminky pro spravu implementovaného systému, mj. ustavenim role Konzultant ochrany osobnich tdaj
(dale jen KOOU) s definovanymi prdvy a povinnostmi

podminky pro fadnou ochranu osobnich ddajt, ve smyslu GDPR a ostatnich pravnich predpist, véetné
prislusné legislativy Evropské unie;

pInou aplikaci prav subjektd tdaju

pribéiné vzdélavani zaméstnancd v oblasti ochrany osobnich Gdaj, a to v prvni fadé formou jejich
samostudia, v pfipadé potfeby formou $koleni, ¢ konzultaci; prioritné je kladen ddraz na skoleni novych
nastupujicich zaméstnancu

provadeéni systematickych a pravidelnych kontrol / auditd ¢innosti souvisejicich s ochranou osobnich tdaju;

realizaci napravnych ¢i preventivnich opatfeni v oblasti ochrany osobnich udajt, a to na zakladé vyhodnoceni
internich auditl GDPR, hla$eni incidentd véetné potencialnich a na zakladé reporti KOOU o realizaci prav
subjektl udaju

provadéni tzv. Posouzeni dopadu &innosti na ochranu osobnich udaju, a to pouze v pfipads, 7e nastal stav ¢&i
udalost, které tuto potfebu vyvolaly

provadéni pfedbéinych konzultaci s Uradem pro ochranu osobnich Udaju (dale jen UOOU), a to
prostfednictvim KOOU za podminek, kdy je to nutné a tucéelné

prostfednictvim KOOU ohlasovani pfipadd narugeni bezpecnosti osobnich (daji do 72 h od doby, kdy se jako
spravce o naruseni dozvi, na UOOU a pokud je to tieba i dotlenym osobdm, o jejichz osobni Uidaje se jednalo;

vedeni zaznam{ o zpracovénich osobnich tdajd, a to prostfednictvim dokumentu Registr osobnich ddaji,
ktery je pfilohou 1. tohoto dokumentu

pInéni pokyna UOOU v plném rozsahu

4.1.2  Povinnosti osob pfichazejicich do styku s osobnimi udaji

Starosta obce Bfezi u Mikulova stanovuje timto povinnosti zaméstnanct pfichazejicich do styku s OU.

Osoby pfichdzejici do styku s osobnimi tidaji jsou povinny:
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zpracovavat osobni Gdaje v souladu s GDPR a prislusnymi zdkony CR, ostatnimi pravnimi normami, jakoz i
dalSimi predpisy EU, které se na tuto problematiku pfi jejich praci vztahuiji;

zachovavat micenlivost o osobnich udajich a pfijatych opatfenich k jejich ochrang, a to i po skon&eni svého
pracovnépravniho nebo smluvniho vztahu u Gfadu;

zabranit neopravnénému &teni, pozménéni, smazani, & znepfistupnéni osobnich udajd, nevytvaret kopie
software nebo listin s osobnimi ddaji pro jinou ne? pracovni potiebu a nepfipustit takové jednani ani jinym
osobam, napfiklad tim, Ze nebude mozné z nosic ¢i Ulozict pocitaCovych dat kopirovat na jiné nosie vétsi
mnozstvi osobnich (daji bez toho, e by toto kopirovani schvalilo a zarover i technicky umoznilo (napf.
zadanim hesel) soucasné dvé nebo vice osob;

pFi pouzivéni vypocetni techniky pouzivat pouze bezpecny hardware a software, a to bezpe¢nym zplisobem a
bezodkladné hlasit veskeré nestandardni projevy pouZivané vypocetni techniky pfislusnym zaméstnanciim
v oddéleni IT;



» dodrzovat zasady bezpecného pouzivani vypocetni techniky zejména pouzivanim vhodnych hesel a dbat na
jejich ochranu pred prozrazenim; nenavstévovat rizikové webové stranky apod., okamzité hldsit jakékoli
dlGvodné podezieni na ohrozeni bezpeénosti osobnich ddaju.

4.2  Dokumentace dokladajici implementaci pozadavkt GDPR

Aby Obec prokdzala shodu s poZzadavky GDPR, byly zpracovany a implementovany nasledujici dokumenty:

4.2.1 Smérnice Ochrana osobnich udajt

V tomto dokumentu jsou popsdna veskera pravidla souvisejici s pozadavky GDPR v podminkach Obce.

4.2.2  Registr osobnich udaju

Vychozi dokument pro identifikaci a spravu osobnich Gdaju. Detailni popis je uveden v kapitole 4.7.2 Registr
osobnich udaju.

4.2.3  Analyza stavajiciho stavu ochrany osobnich udaja

Dokument popisujici vychozi stav zabezpeceni ochrany osobnich udajl a soupis napravnych a preventivnich
opatreni nutnych k dosazeni shody s pozadavky GDPR.

4.2.4 Informaéni memoranda

Informacni memorandum je dokument, vychazejici z povinnosti GDPR v ¢lanku 13 Informace poskytované v
pfipadé, ze osobni udaje jsou ziskany od subjektu udaju.

Informacni memorandum musi poskytovat prislusnému subjektu tdaji (zaméstnanec, obéan, obchodni partner -
dodavatel, subjekt nahlizejici na internetové stranky Obce a vyuzivajici Kontaktni formulaf) nasledujici informace:
» totoznost a kontaktni idaje spravce a jeho pfipadného zastupce, pfipadné kontaktni tdaje pfipadného

povérence pro ochranu osobnich tdaja

» Ucely zpracovani, pro které jsou osobni Udaje urceny, a pravni zaklad pro zpracovani;

» opravnéné zajmy spravce

» pripadné piijemce nebo kategorie pfijemct osobnich udaju;

» pripadny imysl spravce predat osobni Gdaje do tfeti zemé nebo mezinarodni organizaci

» dobu, po kterou budou osobni udaje ulozeny

» existenci prava poZadovat od spravce pfistup k osobnim udajim tykajicim se subjektu tdaju, jejich opravu
nebo vymaz, popfipadé omezeni zpracovani, a vznést namitku proti zpracovani, jakoz i prava na
prenositelnost udaju

» existenci prava odvolat kdykoli souhlas, aniz je tim dotéena zakonnost zpracovani zalozena na souhlasu
udéleném pred jeho odvolanim;

» existenci prava podat stiznost u dozorového uradu;

» skutenost, zda poskytovani osobnich tdajl je zakonnym ¢i smluvnim pozadavkem, nebo pozadavkem, ktery
je nutné uvést do smlouvy, a zda ma subjekt udaji povinnost osobni tidaje poskytnout, a ohledné moznych
dasledkd neposkytnuti téchto udaji

» skutecnost, Ze dochazi / nedochazi k automatizovanému rozhodovani, véetné profilovani

4.2.4.1 Informaéni memorandum pro zaméstnance

Po zpracovani a schvaleni tohoto informacniho memoranda musi organizace zajistit sezndmeni zaméstnanc(i
s timto dokumentem.

U zaméstnancu stavajicich Ize toto provést formou seznameni v ramci porad pfislusnych organizaénich jednotek
s tim, Ze v zapisu bude tato skutecnost uvedena.

V rdmci pfijimaciho fizeni s novym zaméstnancem je nutno ho s timto informaénim memorandem seznamit a
vlozit do Osobniho spisu.



Plati zasada informovanosti, tzn. kazdy zaméstnanec, a to s jakoukoli formou pracovnépravniho vztahu musi byt
s timto memorandem seznamen.

4.2.4.2 Informaéni memorandum pro smluvni partnery (Dodavatele)

Informacni memorandum pro smluvni partnery je vhodné a tcelné pfikladat jako pfilohu SoD, a to u tzv. ,novych
smluv®, tedy smluv uzavienych po 25.5.2018, data nabyti G¢innosti GDPR.

U stavajicich smluv, pfedeviim se to tykd ramcovych smiuv, je vhodné a tcelné smluvniho partnera pouze
informovat. Neni bezpodminec¢né nutné v ramci ramcovych smluv s dodavateli provadét dodatek SoD, jediné na
jeho pfimy pozadavek.

Neni vhodné vkladat obsah informaéniho memoranda pfimo do textu SoD. Pfi pfipadné zméné GDPR a predevsim
v souvislosti se zménami legislativy CR by bylo nasledné nutné doplnit Dodatek k SoD.

4.2.4.3 Informaéni memorandum pro obcany Obce
Forem, jak ob¢any obce informovat o zpracovani jejich osobnich udaju je vice:
»  Umisténi textu memoranda na Ufedni desce
» VloZeni textu memoranda na internetovych strankéch obce

» Datk dispozici ob¢anovi pfi ndvitévé obecniho Gfadu v tiéténé forme

4.2.5 Smlouva o zpracovani osobnich tidaji

V pfipadé, Ze je dodavatel soucasné Zpracovatelem osobnich udajt Spravce (Obec) neni mozné vyuzit pouze
Informaéni memorandum — dodavatel, jak je popsano v kapitole 4.2.5 ale je nutno uzavfit s timto dodavatelem
Smlouvu o zpracovani osobnich tdaja.

Obsah takové smlouvy je definovan v ¢lanku 28 odstavec 3 GDPR. Tato smlouva zejména stanovi, Ze zpracovatel:

> zpracovava osobni (daje pouze na zakladé dolozenych pokyn( spravce, véetné v otazkach piedani osobnich
uadajti do tfeti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz neukladaji pravo Unie nebo
¢lenského statu, které se na spravce vztahuje; v takovém pfipadé zpracovatel spravce informuje o tomto
pravnim pozadavku pfed zpracovanim, ledaze by tyto pravni pfedpisy toto informovani zakazovaly z
dilezitych divodu vefejného zijmu;

»  zajistuje, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mléenlivosti nebo aby se na né
vztahovala zédkonnd povinnost mléenlivosti;

» pfijme viechna opatfeni pozadovana podle &lanku 32 (Zabezpeceni zpracovani);

» dodriuje podminky pro zapojeni dal$iho zpracovatele uvedené v odstavcich 2 (Zpracovatel nezapoji do
zpracovani zadného dalsiho zpracovatele bez piedchoziho konkrétniho nebo obecného pisemného povoleni
sprdvce. V pfipadé obecného pisemného povoleni zpracovatel spravce informuje o veskerych zamyslenych
zménach tykajicich se pfijeti dal3ich zpracovateld nebo jejich nahrazeni, a poskytne tak spravci pfilezitost
vyslovit vici témto zménam namitky) a 4 (Pokud zpracovatel zapoji dalSiho zpracovatele, aby jménem
spravce proved| uréité ¢innosti zpracovani, musi byt tomuto dalSimu zpracovateli ulozeny na zakladé smlouvy
stejné povinnosti na ochranu Gdajd, jaké jsou uvedeny ve smlouvé mezi spravcem a zpracovatelem podle
odstavce 3, a to zejména poskytnuti dostate¢nych zaruk, pokud jde o zavedeni vhodnych technickych a
organizaénich opatreni tak, aby zpracovani splfiovalo poZadavky tohoto nafizeni. NeplIni-li uvedeny dali
zpracovatel své povinnosti v oblasti ochrany tdaja, odpovida spravci za plnéni povinnosti dotéeného daléiho
zpracovatele i nadéle pIné prvotni zpracovatel)

» zohledriuje povahu zpracovani, je Spravci napomocen prostfednictvim vhodnych technickych a organizaénich
opatieni, pokud je to mozné, pro splnéni Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu
udajd (stanovenych v kapitole |1l — Prava subjektu udajt)

» je Spravci ndpomocen pfi zajistovani souladu s povinnostmi podle ¢lankd 32 (Zabezpedeni zpracovani); 33
(Ohlasovani piipadi poruseni zabezpedeni osobnich Udaji dozorovému Gfadu), 34 (Oznamovani pfipadd
poruseni zabezpeceni osobnich tdaji subjektu udaja), 35 (Posouzeni vlivu na ochranu osobnich udajl) a 36
(PFedchozi konzultace), a to pfi zohlednéni povahy zpracovéni a informaci, jez ma zpracovatel k dispozici;

» vsouladu s rozhodnutim spravce viechny osobni tidaje bud vymatze, nebo je vrati Spréavci po ukonéeni
poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud pravo Unie nebo &lenského
statu nepoZaduje ulozeni danych osobnich Gdaj;



» poskytne Spravci veskeré informace potrebné k dolozeni toho, Ze byly spInény povinnosti stanovené v tomto
¢lanku, a umozni audity, véetné inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce
povéfil, a k témto auditim prispéje.

Tuto smlouvu je bezpodmineéné nutné uzavirat s dodavateli v nasledujicich pfipadech, kdy dodavatel
zabezpecuje:

» zpracovani personalnich osobnich Gdaju — personalni agentury
» zpracovani financnich a mzdovych podkladd — Géetni firmy
» provozovani informacniho systému

Neni potfeba uzavirat tuto smlouvu v oblastech, kde je mi¢enlivost dana pfimo zdkonem, tj. u sluZeb advokatd,
smluvnich 1ékard (pokud nejde o firmu s vice lékafi poskytujici sluzbu apod.

4.3  Technicka opatieni k zajisténi ochrany osobnich udaju

Zajisténi ochrany osobnich udajl v ramci jejich zpracovéni se vécné dotyka celé fady ¢innosti ve Obce. Je nezbytné
nastavit nékteré procesy pro fizeni prav subjektti nebo pro feseni incidentt. Nicméné implementace pozadavkd
GDPR nema po nastaveni principl do kazdodenniho Zivota Obce zadny vliv na realizaci procest nebo agend tak,
jak byly doposud v souladu se stdvajicimi internimi dokumenty kazdodenné vykonavany.

4.3.1 Zasady ochrany osobnich tdaju pfi jejich zpracovani

» zdkonnost (tzn. i pfedvidatelnost) — predpoklada plnéni smlouvy se subjektem Gdaji (zaméstnanec, zakaznik,
dodavatel), spinéni pravni povinnosti Obce, ochrana zivotné dalezitych zajm( Obce

» transparentnost - viechny informace a sdéleni ke zpracovani a ochrané osobnich udaju jsou jednoduse
pfistupné, srozumitelné a vyhotovené v jasné a jednoduché fedi

» korektnost (tzn. nikoli Istivé jednani) - zohlednovat zdjmy a ocekavani dotéenych osob, nelze je bezdivodné
prehlizet, nelze zneuzivat mylnych predstav osob o tom, jak bude s jejich osobnimi Gdaji pracovano,

» ucelové omezeni - Ucel zpracovani osobnich udaju musi byt znam jiz pfi sbéru dat
» minimalizace Udajl — pouzivat jen nezbytné nutné minimum osobnich Udajl, dbat na jejich pfesnost

» Casové omezeni uloZeni — pracovat s osobnimi Gdaji jen po nezbytné nutnou dobu, ¢im méné osobnich tdajti
spravuji, tim vice snizuji riziko potencialniho incidentu

» integrita, dlivérnost, mlcenlivost (ochrana osobnich udaju)

Nasledujici zasady je povinen dodrzovat kazdy zaméstnanec Obce:

» jakékoli osobni udaje, a to obzvlasté citlivé, sdéluji jen tomu, pro koho jsou uréeny,

» ddvat pozor, aby e-mail s citlivymi Gidaji nebyl odeslan jinému pfijemci nez tomu, komu byl uréen.

»  vytisténé materialy s osobnimi Udaji vidy zabezpecim tak, aby nemohly byt zneuzity

» kdyZ se vzdalim od pracovniho stolu, uschovam tisténé materialy do stolu, ktery zamknu a vypnu pocéita¢

» svdj firemni notebook, tablet a telefon, ktery obsahuje citlivé a osobni tidaje, ochranim i mimo firmu proti
kradezi a zneufziti.

» nesmim vyndset a sdélovat jakékoli informace o organizaci, kde pracuji

» data, kterd potrebuji predat na externim nosici, Sifruji

» viechna sva hesla chranim jako oko v hlavé

» pfikazdé manipulaci s osobnimi Udaji se snazim predvidat a zabranit rizikim jejich tniku, ztraty &i zneu?Ziti.

4.4  Technicka opatfeni k zajisténi ochrany osobnich tdaji

4.4,1 Pisemnosti a jiné hmotné nosice dat

Rizeni pisemnosti je v rdmci Gfadu OU BFezi u Mikulova upraveno dokumentem Spisovy fad (v platném aktualnim
znéni).



Tento dokument obsahuje veskera pravidla a postupy zachazeni s dokumenty, které obsahuji mj. i OU, a to véetné
tzv. citlivych OU.

4.4.2  Elektronické datové soubory obsahujici osobni udaje

Pro spravu a vyuZivani elektronickych datovych soubord plati nasledujici pravidla:
» Kaidy pocita¢ OU Bfezi u Mikulova je soucasti domény, chranén doménovym uzivatelskym jménem a heslem

» Zalohovani probihd pouze na serverech, lokalni stanice se automaticky nezalohuji. UZivatelé maji moznost
kopirovat data do pfidéleného sitového Ulozisté, které se pak zalohuje

» Préva pro pfistup k datim na siti pFidéluje spravce IT na zakladé pozadavku vedouciho zaméstnance (ne
nutné od Starosty obce),

4.43 Kamerové a audio zdznamy

Veskeré kamerové, ¢i audio zaznamy, musi byt pofizovény jen v souladu s pFislusnymi pravnimi predpisy. Veskeré
kamery a uklddani zdznama z téchto kamer, musi byt posuzovany i z hlediska jejich dopadu na ochranu osobnich
tdajd. Zaznamy z téchto kamer musi byt kédovany a ve formé tzv. éerné skFiiky musi byt ulozeny mimo dosah
nepovolanych osob, nebo musi byt pfijata jind vhodna opateni, ktera by zabrdénila jejich ztraté, zniceni nebo
zneuZiti. Z divodu bezpe¢nosti a ochrany zdravi pfi préci, véetné vyuziti pro nahradu $kody zaméstnanci, se
povazuje Ihita pro vymazani kamerovych zaznama za pfiméfenou, pokud jsou kamerové zaznamy vymazany
nejpozdéji do 21 dnii od jejich pofizeni, a to vzhledem ke Ihiatdm, ve kterych jsou zaméstnanci povinni hlasit
zaméstnavateli vznik Skody podle zékoniku prace, jinak plati Ihdta 7 dnu od jejich pofizeni.

Z&dné kamerové, ¢ audio zaznamy, nesmi byt pofizovany tam, kde by mohly urazet lidskou dlstojnost nebo
zvySovat nebezpedi Urazu & vzniku Skody.

O umisténi kamer nebo pofizovani audiozaznami musi byt vSechny osoby fddné informovany informaénimi
tabulkami, &i jinym vhodnym zplisobem, véetné informace, kde mohou ziskat o takovych zaznamech podrobnéjsi
informace.

4.5  Posouzeni dopadu Cinnosti na ochranu osobnich tdajd

Pokud je pravdépodobné, Ze uréity druh zpracovani osobnich udajd v ramci Ufadu, nebo u jejiho zpracovatele,
zejména pfi vyuZiti novych (poéitatovych) technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu a Géeldim
zpracovani mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, vypracuje KOOU dokument
Posouzeni dopadu své éinnosti na ochranu osobnich udaju, ktery musi obsahovat:

» systematicky popis zamysleného zpracovani,

> posouzeni rizik,

» provedeni testu proporcionality, je-li to vhodné a uéelné

» pfijatd opatfeni ke sniZeni nebo eliminace rizika iniciace incidentu, a to véetné potencidlniho
Starosta a zaméstnanci Uradu jsou povinni zkoumat, zda:

> vramci ufadu neni provadéno systematické a rozsahlé vyhodnocovani osobnich aspekti tykajicich se
fyzickych osob, které je zaloZzeno na automatizovaném zpracovani, vetné profilovani, a na némj se zakladaji
rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky nebo maji na fyzické osoby podobné
zavazny dopad.

¥ nejsou podle urovné vypocetni techniky, zvla$té pak v pfipadé vyuziti umélé inteligence, zaméstnanci,
zdkaznici, i jiné osoby, tfidény do urcitych skupin a v dasledku takového roztfidéni do skupin, zda pak nejsou
bez konecného rozhodnuti élovéka uréovana jejich prava, ¢i povinnosti (napf. rozhodovani o zméné
pracovniho zafazeni, o vy$i mzdy, ¢i benefitd, o skonéeni pracovniho poméru a podobné).

» vramci Gfadu neni provddéno rozsahlé zpracovani zvlaétnich kategorii udajt (citlivych udajl, véetné
biometrickych),
Vzhledem k tomu, Ze podle znalosti procesti a agend v ramci Gfadu OU Bfezi u Mikulova neni provadéno rozsahlé
zpracovani zvlastnich kategorii ddaja (citlivych adaji, véetné biometrickych), neni v rdmci Ufadu v tomto sméru
vysoké riziko pro prava a svobody fyzickych osob.



Pokud se jedna o rozsahlé systematické monitorovani verejné pristupnych prostord kamerovymi systémy, tim, ze
Obec dodrzuje zasady uvedené v kapitole 4.4.3 neni ani toto zpracovani osobnich tdaj vysokym rizikem pro
prava a svobody fyzickych osob.

4.6  Konzultace s Ufadem pro ochranu osobnich tdajt

Vzhledem k tomu, zZe v rdmci analyzy stavu ochrany osobnich Gdajl a posouzeni dopadu &innosti Gfadu na
ochranu osobnich Udaji nebylo zjisténo, ze by urcity druh zpracovani osobnich ddajd v rdmci Gfadu, nebo u jejiho
zpracovatele, zejména pfi vyuziti novych (pocitacovych) technologii, s prihlédnutim k povaze, rozsahu, kontextu a
uceldim zpracovani osobnich udajli, mohl mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, v
pfipadé, Ze by spravce nepfijal opatfeni ke zmirnéni tohoto rizika, jsou vedouci zaméstnanci tifadu povinni
sledovat, zda nedoslo ke zméné téchto pomérd v rdmci Ufadu.

Pokud by v souvislosti se zménami zpracovani osobnich Udaju v ramci ifadu doslo k situaci, Zze by vzniklo vysoké
riziko pro prava a svobody fyzickych osob a nebylo by zndmo, jaka pfijmout opatfeni ke zmirnéni tohoto rizika,
jsou vedouci zaméstnanci Gifadu povinni informovat KOOU a nastalou situaci s nim konzultovat.

KOOU zpracuje stanovisko, které predlo?i Starostovi ke schvaleni. Veskeré nasledné aktivity jsou jiz plné
v kompetenci KOOU, ktery:

» projedna stanovisko s UOOU
» Informuje Starostu o vysledku jednani s UOOU

» Ve spoluprdci se Starostou a ptivodcem podnétu dale resi situaci az do kone¢né faze implementace
napravnych ¢i preventivnich opatreni

4.7  Povinnost vést zdznamy o €innostech zpracovani osobnich udaja

4.7.1 Uvod

Starosta je povinen zajistit, aby byly o veSkerém zpracovani osobnich tdajd vedeny zaznamy.

4.7.2  Registr osobnich tudaju

Zakladnim dokumentem o veskerém zpracovani osobnich Gdajd a jejich zdznam( je v ramci tfadu OU Bfezi u
Mikulova dokument Registr osobnich udaju. Tento dokument obsahuje veskeré pozadavky GDPR uvedené

v kapitole 4.7.1Uvod, a to v kontextu viech procesd, které jsou v ramci Gfadu OU BFezi u Mikulova realizovany.
Registr osobnich udaju je fizeny dokument, tzn. podléhd zménovému fizeni dokumentu.

Registr OU je dokument ve formatu .xIs a obsahuje nékolik nasledujicich zalozek:

OBEC Bfezi - Zikony CR  Skartaéniznaky . ZOZOU_SPRAVCE ~ 70ZOU_Zpracovatel

» Obec Brezi — obsahem zélozky je kompletni seznam osobnich Gdaji zpracovdvanych v ramci Obce

» Zakony CR - ve slozce jsou uvedeny zakony a souvisejici legislativa, pou?ita v Registru OU vzhledem
k definovani tzv. Pravniho statusu osobnich Gdajl v jednotlivych dokumentech

» Skartacni znaky — tabulka skartacnich znakd jednotlivych dokumenti

» ZOZOU_Spravce — zjednodus$eny schematicky pfehled tzv. ZdznamU o zpracovani osobnich tdajdi z pohledu
Spravce - tento prehled nema prakticky dopad, jde jen o formalni napInéni pozadavku nafizeni GDPR

» Z0ZOU_Zpracovatel - zjednoduseny schematicky pfehled tzv. Zaznami o zpracovani osobnich Gdajc
z pohledu Zpracovatele- tento prehled nema prakticky dopad, jde jen o formalni naplnéni pozadavku nafizeni
GDPR

4.7.3  Detailni popis slozky OBEC Bfezi
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Oblast procesli/proces/subproces — hierarchicka struktura procesu a agend Obce

Dokument — nazev konkrétniho dokumentu, ktery obsahuje osobni Udaje — dokument muGze nabyvat vice
forem, viz sloupec Zpusob zpracovani

Status dokumentu

» Interni —interni dokument, slouZici jak pro interni potiebu Obce pfi realizaci proces(i nebo v nékterych
pfipadech jako vystup pfedavany organiim verejné a statni moci

»  Externi — dokument, ktery vychazi ze zakonné ¢i jiné predlohy a v Obci je zpracovévan, napfiklad formulaf
Pfiznani k dani silniéni za kalend&ini rok XXXX podle zakona ¢. 16/1993 Sb., o dani silni¢ni, apod.

Archivaéni/skartaéni znak — pfislu$ny znak podle Spisového Fadu

Zpracovatel — nazev pracovni funkce ¢i role zaméstnance, ktery osobni Udaje v daném dokumentu
zpracovava, kontroluje a / nebo schvaluje, tj. dostane se tzv. do kontaktu s osobnimi udaji v dokumentu.

Umisténi dokumentu — znamené definovat moznosti umisténi dokumentu v rémci jeho zivotniho cyklu.
Detailni popis je uveden v dokumentu Spisovy f4d. Z déivodi prehledu je tedy u kazdého dokumentu
uvedeno, kde je mozny jeho vyskyt.

»  Pfirucni registratura — stoly ¢i skfiné umisténé v kancelafi — k dokumentdm m4 pfistup jen pFislusny
zpracovatel, ktery je sou¢asné odpovédny za jejich ochranu pied zneuzitim. v pripadé skfini na
chodbach, je bezpodmineéné nutné zabranit pfistupu k dokumentim nepovolanym osobam.

» Spisovna — zpravidla uzavieny uzamykatelny prostor, kam jsou ukladany dokumenty a popfipadé i data
v dobé, kdy jiz dokumenty nejsou potiebné, ale podle pfisluéného archivaéniho znaku je organizace
povinna je mit jesté ulozené

ZpUsob zpracovani — nastdvaji v zasadé tfi ,stavy” dokumentd
» PP —dokument je a navidy bude jen v tzv. papirové formé

» DD —dokument je digitalizovan, pivodni pfedloha je zalozena jako papirovy dokument a dale je
vyuzivana pouze jeho digitalni forma, v pfipadé dokumentu doélého napf. formou e-maulu se jiz
s dokumentem pracuje jako s pIné digitalizovanym

» DIS —data, a to v€etné osobnich (dajii jsou zpracovavana pouze v informaénich systémech Obce

Uéel zpracovani - nafizeni GDPR v &lanku 30 Zaznamy o Cinnostech zpracovani predepisuje povinnost Spravce
pfesné definovat tzv. Gicel zpracovani. Registr osobnich udajd je v Obci vytvofen na principu vyugiti struktury
procest a agend, realizovanych v ramci Obce. V Registru osobnich Udaju je tedy jako ucel zpracovani uvedeno
Realizace proces.

Pravni titul - informace o tom, na jakém pravnim zakladé jsou osobni tdaje zpracovavany. Mohou nastat
nasledujici varianty:

¥ Zpracovani na zakladé pozadavk( zdkona — osobni tdaje jsou zpracovavany na zékladé konkrétniho
zdkona CR (Vyhlasky, Natizeni vlady CR, Rozhodnuti Ustavniho soudu CR & Nafizeni EU. Seznam zakond
vyuzitych v Obci je uveden v nésledujicim sloupci Registru osobnich tdajl s ndzvem ,,ID zdkona“.

W Zpracovani na zakladé pozadavk( smlouvy — osobni tdaje jsou zpracovévény na zakladé smlouvy a to i ty
osobni tdaje, které jsou zpracovavany v ramci jednani pred jejim uzavienim, pokud je toto jednani
prokazatelné vedeno s imyslem smlouvu uzavfit — to se tykd prakticky jakychkoliv smluv

»  Zpracovani na zakladé opravnéného zajmu Obce — opravnény zajem Obce je dle nafizeni GDPR ¢&lanku 6
Zakonnost zpracovani definovano jako nezbytné pro ucely z&jmu Spravce (Obec) kromé pipadd, kdy
pred témito zajmy maji pfednost zajmy nebo zékladni prava a svobody subjektu ddajt vyZadujici ochranu
osobnich ddajd (napf. déti). Z toho vyplyva, 7e i v Obci je vyuZzit tento typ zpracovani, i kdy? v malém
rozsahu.

»  Zpracovani na zakladé ziskaného souhlasu — tento zpiisob zpracovani je vyuzivan jen tehdy, neni-li mozné
vyuZit néktery z vySe uvedenych pravnich tituldi. Vzhledem k administrativni naroénosti ziskavani
souhlast je vhodné tento zplsob zpracovani minimalizovat. V 34dném pfipadé ale nesmi byt porusena
zdkladni prava a svobody subjektu tdaju.

POZNAMKA: V ramci implementace pozadavki GDPR nebyla v Obci definovana potieba zpracovani
osobnich udaji na zakladé souhlasu.

ID zakona - ¢iselné oznadeni zakona ze seznamu v zalozce Zakony CR

Osobni udaje — identifikaéni udaje



» Jméno -

»  Prijmeni

» Rodné prijmeni

» Podpis

» Elektronicky podpis

» Datum narozeni

» Rodné Cislo

» Osobni Cislo (zaméstnanec)

» Funkce

» Utvar

» Identifikacni Udaje zakaznika / dodavatele
Osobni udaje — kontaktni udaje

» Adresa trvalého bydlisté/sidla

» Adresa prechodného bydlisté

» Adresa dorucovaci

»  e-mail

» Kod datové schranky

» Telefonni Cislo

» 1o

» DIC

» Kontaktni idaje na socialnich sitich
Osobni udaje — bankovni spojeni

» Cislo Gétu

» Cislo SIPO

Osobni udaje - doklady ke ztotoznéni
» Cestovni pas C.

» Obcansky prukaz ¢.

» Ridi¢sky priikaz €.

Zdravotni a socidlni pojisténi - verejné
» Zdravotni pojistovna

» Cislo priikazu pojisténce
Zdravotni a socidlni pojisténi — komeréni
» Druh pojistky

» Pojistnd smlouva
Socidlni/demografické informace

»  Veék

» Pohlavi

»  Titul

» Rodinny stav

» Udaje o rodiné (déti, manzelka, atd.)
IT identifikatory (nepovinné)

» Uzivatelské jméno

» Heslo

» IP adresa



» Typ koncového zafizeni
» GPS

» Citlivé osobni udaje
»  Lékarské zpravy
» Zdravotni stav
» Ucast v odborech
» Nabozenstvi
»  Trestni véci

» Informacéni systémy
» Nazev IS
»  Server

» Soucast report(
4.8  Povinnost ohlaSovat pfipady naruseni bezpeénosti osobnich Udaju - fizeni incidentu

4.8.1 Uvod

Rizeni incidentd v oblasti ochrany OU je jednim ze stézejnich internich proces( Uradu. Aby nedoslo ke skodam
v dusledku pokut od UOOU, je bezpodmineéné nastavit proces pfesné podle pozadavki GDPR, déle ho
implementovat a vyhodnocovat rizika tak, aby byla minimalizovéna hrozba incidentd s moznymi rozsahlymi
dopady.

4.8.2  Zdroje potencidlnich incidentu

Incidenty mohou pochazet z téchto zdrojd

»  Zaméstnanci — zpravidla byvali nebo i sou¢asni

» Politickd konkurence - s cilem poskozeni OU BFezi u Mikulova

»  Nespokojeny obcan

> Subjekt, ktery se domniva, ze nebylo uc¢inéno zadost pfi uplatfiovani jeho prav

»  Kdokoli —s moznym potencidlem pro vydirani apod.

4.8.3 Typy incident(

V zdsadé mohou nastat nasledujici situace:

» Zaméstnanec upozorni na moznost hrozby incidentu — toto je pozitivni pfipad a v ramci implementace GDPR

je potieba viem zaméstnancim OU Bfezi u Mikulova sdélit informaci o takové moznosti. Nahldseni, byt jen
potencialni hrozby musi byt fizeno jako jakykoli incident.

» Zaméstnanec upozorni na incident — Fizeni pfimo podle pravidel pro fizeni incident(
» Incident ohlaSen ,z venku“ — jakékoli hldseni incidentu tzv. ,z venku® musi byt provéfeno a fizeno

» Incident ohlaSen pfimo z UOOU - bezpodmine&né nutno Fidit podle pravidel

4.8.4  Detailni postup Fizeni incidentu v oblasti ochrany OU
V nasleduijicich kapitolach jsou popsany procesy fizeni incidentd v oblasti OU.
Nastrojem pro fizenim pozadavku je tabulka »Registr incidentd”, uvedena v pfiloze tohoto dokumentu.

48.4.1 Prevzeti a evidence nahlaseni incidentu

Mezi zékladni povinnosti kazdého zaméstnance Gfadu patfi prevzeti podnétu o incidentu a nasledné pfedani
informace KOOU.



Oznameni o incidentu viak maze byt doruceno i z jinych zdrojd, nasledujici postup je viak zcela jednotny.
KOOU zaeviduje nasledujici idaje o incidentu:

» Subjekt hlaseni incidentu

» Datum prevzeti hlaseni, presny ¢as

» Predmétincidentu

KOOU nésledné provede ovéfeni / ztotoznéni odesilatele informace o incidentu. Ztotoznéni viak neni podminku
pro realizaci naslednych kroku, pouze je provddéna z hlediska usnadnéni komunikace. Ridit je bezpodmine¢né
nutno, a to se stejnou mirou odpovédnosti i anonymni oznameni.

ZavérecCnou aktivitou je pfedani informace subjektu hlaseni o incidentu o zahajeni aktivit v souvislosti s jeho
podnétem.

4.8.4.2 Zpracovani interniho stanoviska k incidentu

KOOU dale projedna s pFislusnymi zainteresovanymi internimi stranami nasledujici:

» Opravnénost hlaseni o incidentu

» Navrh na mozné reseni incidentu

KOOU nasledné stanovi dalsi postup Feseni. Mozné varianty jsou:

» Bude muset byt informovan subjekt OU, viici kterému doslo k incidentu

» Bude muset byt informovan Ufad pro ochranu osobnich tidajt, a to v ¢asovém limitu 72 hodin

» Incident neni takové povahy, aby bylo nutno informovat jakoukoli z vy3e uvedenych stran, bude projednavan
pouze interné

KOOU zpracuje navrh stanoviska a:

» Provede zaznam do ,Registru incidentd”

» Bezodkladné informuje Starostu obce Bfezi u Mikulova o incidentu

» Ve spolupraci se zaméstnanci OU Bfezi u Mikulova zpracuje koneéné stanovisko
» Zasle zdvazné stanovisko oznamovateli incidentu

POZNAMKA: v pfipadé potieby projedna Starosta incident se Zastupitelstvem obce.

4.8.4.3 Vyporadani incidentu

KOOU ve spolupraci se viemi zainteresovanymi stranami zahaji okamzité feseni incidentu. O postupu reseni a
nasledné o vysledcich informuje Starostu, a to bezodkladné tak, aby v pfipadé potfeby mohlo byt realizovéno
takové napravné nebo preventivni opatieni, které je pouze a jediné v jeho kompetenci.

o

O vyporadani incidentu vede KOOU zaznam v ,Registru incident” a dale podrobné informuje Starostu obce.

Naslednym krokem je podle zavaznosti incidentu jeho projednéni bud’ 1x mésiéné nebo ihned podle okolnosti
v ramci jednani Zastupitelstva obce.

V zapisu z jednani Zastupitelstva obce musi byt ve véci incidentu uvedeno minimalné:
»  Okolnosti, pfi¢ina a dopady incidentu
»  Mira operativnosti vyfeseni incidentu
» Nutnost definovat napravna / preventivni opatfeni
» Nutnost mitigace, aktualizace rizik

Ukoly spojenymi s incidenty v oblasti OU je pfimo povéfen KOOU, pribéhem jejich pinéni a vysledky informuje
primo Starostu obce.

4.9  Prenositelnost osobnich udajt

Starosta obce je povinen zajistit, aby byly veskeré osobni Udaje, jejichz zpracovani je zaloZeno na souhlasu nebo
na smlouvé a jejichZ zpracovani se provadi automatizovang, pienositelné k jinému spravci.



Starosta obce je povinen s prédvem pfenositelnosti pocitat jiz dopFedu a zpracovani osobnich tdaji musi byt pro
spravce provadéno takovym zpisobem, aby pfi pfenosu osobnich udajd na nového zpracovatele bylo v maximalni
mozné mire eliminovdno:

> rozkryti systému prace Gfadu,

» prozrazeni obchodnich tajemstvi a/nebo obchodni strategie.

Starosta obce je povinen také zajistit, aby p¥i pfenosu osobnich udaja konkrétni osoby k jinému sprévci nebyla
nepfiznivé dotcena prava a svobody jinych osob, nebo prava dusevniho vlastnictvi.

Ddle je Starosta obce povinen zajistit, 7e na pfenositelnost osobnich udajl musi byt subjekt ddajé vyslovné
upozornén a toto pravo musi byt uvedeno zfetelné a oddélené od jakychkoli jinych informaci jiz v okamziku prvni
komunikace se subjektem tidajd, tedy s osobami, jejichZ osobni ddaje maji byt zpracovavany.

4.10 Rizeni prav subjektd udaju

4.10.1 Uvod

Aplikace prav subjektd tdaji je jednim z nejvyznamnéjsich pfinost GDPR. Na jedné strané pfinasi ob&anim
rovnovazny stav vici zpracovatel@m OU, na strané druhé musi kazda organizace, tedy i obec, kterd OU zpracovava
vytvofit interni systém, definovat procesy, jak tato prava subjektd OU aplikovat.

4.10.2 Rekapitulace prav subjektt OU

Prava subjekt OU jsou uvedena v nasledujicim struéném prehledu.

Pravo subjektu ddaji na
pfistup k osobnim
ddajim (Clanek 15)

Subjekt udaji ma prévo ziskat od spravce potvrzeni, zda osobni udaje,
které se ho tykaji, jsou ¢i nejsou zpracovavany

Pravo na opravu
(Clanek 16)

Subjekt tdaji ma pravo na to, aby spravce bez zbyte¢ného odkladu

opravil nepfesné (a/nebo netplné) osobni tidaje, které se ho tykaji.

Pravo na vymaz (,,pravo
byt zapomenut”)
(Clanek 17)

Subjekt udajt ma pravo na to, aby spravce bez zbyte¢ného odkladu
vymazal osobni ddaje, které se daného subjektu Gdaja tykaji, a spravce
ma povinnost osobni tdaje bez zbyte¢ného odkladu vymazat

Prdvo na omezeni
zpracovani (Clanek 18)

Subjekt udajd ma pravo na to, aby spravce omezil zpracovéni

Pravo na pfenositelnost
udaja
(Clanek 20)

Subjekt tdajd ma pravo ziskat osobni tdaje, které se ho tykaji, jez poskytl
spravci, ve strukturovaném, bé7né pouzivaném a strojové Citelném
formdtu, a pravo pfedat tyto Gdaje jinému spravci, aniz by tomu spravce,
kterému byly osobni tidaje poskytnuty, branil

Prévo vznést namitku
(Clanek 21)

Automatizované
individudlni
rozhodovani, véetné
profilovani

(Clanek 22)

Subjekt idaji ma z divodd tykajicich se jeho konkrétni situace pravo
kdykoli vznést namitku proti zpracovani osobnich udaju, které se jej
tykaiji,

Omezeni
(Clanek 23)

Subjekt Gdaji ma pravo nebyt pfedmétem zadného rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, véetné
profilovani, které ma pro ného pravni tcinky nebo se ho obdobnym
zplisobem vyznamné dotyka.

Pravo subjektd ddaji byt informovani o daném omezeni, pokud toto

informovani nemize byt na Ujmu Géelu omezeni.




4.10.3 Typy subjektt OU s pozadavkem na vykon prav
Subjekty, které mohou pozadovat na dfadu vykon svych prav v oblasti OU jsou nésleduijici:
» Obcané —kazdy obcan CR je subjektem osobnich tdajt

» Zaméstnanci — osoba, ktera byla, je nebo bude ve vztahu k Gradu v jakémkoli typu smluvniho vztahu —
zaméstnanecky pomér, DPO, DPC

» Obchodni partnefi — dodavatelé

» Externi osoby — jde o osoby, které se v rdmci nabidky na internetovych strankdch Gfadu pfihlasili napf. za
ucelem ziskani informaci a ktefi si chtéji ovéfit, zda jsou & nejsou jejich OU Obci zpracovavany

» Osoby s nepratelskym postojem k tfadu — osoby, jejich jedinou motivaci bude jakymkoli zpiisobem $kodit
(politicka konkurence, nespokojeny obéan)

Jak je z vy3e uvedeného patrné, subjekt(, které se mohou at uz pravem nebo s jasnym cilem poskodit Obec je
mnoho. Z tohoto ddivodu musi byt procesy nastaveny a dodrzovany s maximalni mirou odpovédnosti.

4.10.4 Detailni postup vypoFadani pozadavku subjektu OU na aplikaci jeho prav
V nésledujicich kapitoldch jsou popsény procesy vypofadani prav subjektd OU.

Nastrojem pro fizenim pozadavkd je tabulka ,,Registr aplikace prav subjektu Gdaja“, uvedena v pfiloze tohoto
dokumentu.

4.10.4.1 Pfevzeti a evidence pozadavki subjektu OU

Mezi zakladni povinnosti kazdého zaméstnance Gfadu patfi pievzeti podnétu k aplikaci prav subjektt OU a
nasledné pfedani informace KOOU.

KOOU zaeviduje nésleduijici atributy pozadavku:
» Subjekt OU

» Datum prevzeti pozadavku

» Predmét pozadavku

KOOU nasledné provede ovéfeni / ztotoznéni Subjektu OU. Zavére¢nou aktivitou je pfedani informace Subjektu
0U o zahdjeni aktivit v souvislosti s jeho pozadavkem.

4.10.4.2  Zpracovani interniho stanoviska

KOOU dale projednd s pFislusnym Zpracovatelem OU nasledujici:

» Je nutno ovéfit, zda je pfedmét pozadavku relevantni — tedy zda OU existuji ¢i ne
» Vpfipadé potvrzeni jejich existence je nutno vyhodnotit opravnénost pozadavku

Opravnénost pozadavku bude vyhodnocena nésledujicim zptsobem. KOOU ve spolupraci se Zpracovatelem
zkontroluji v Registru OU tzv. Pravni titul OU, ktery muze byt:

» Zpracovani OU na zakladé souhlasu Subjektu OU

» Zpracovani OU na zakladé zakonného pozadavku

»  Zpracovani OU na zakladé Smlouvy

» Zpracovani OU na zakladé opravnéného zajmu Gradu

Nasledujicim krokem nésledujicim krokem je posouzeni pfislusného archivaénich /skartaéniho znaku ve vztahu
k osobnim udajam.

V pfipadé, ze v Registru OU je uvedeno, ze se OU nachézeji v IS, projedna KOOU s Administratorem IS moznosti
vykonu prav subjektu.

Zavérem této etapy zpracuje KOOU zévazné stanovisko a provede zéznam do ,Registru aplikace prav subjektu
udaju”.

4.10.4.3  Vyporadani stanoviska k pozadavku Subjektu OU

KOOU odesle vyjadieni Subjektu OU.



V pfipadé pozitivniho stanoviska oznami Subjektu OU termin, ke kterému bude jeho pozadavek naplnén.

V pfipadg, Ze by vyhovéni pozadavku Subjektu OU vyZadovalo nepfiméfené usili & naklady, informuje KOOU dany
subjekt. Soucasné muze pozidat o prodlouzeni data na vyporadani pozadavku.

V pfipadé negativniho stanoviska na pozadavek Subjektu OU je KOOU povinen predat Subjektu OU exaktni
zdivodnéni negativniho stanoviska, jako napfiklad:

»  Archivaéni lhita OU neumozriuje naplnéni daného pozadavku

» 0U jsou zpracovavany v souladu se zakonem nebo na zdkladé smlouvy, a tedy neexistuje jakakoli moznost
vyhovét pozadavku

» 0U jsou zpracovavany na zakladé tzv. opravnéného zajmu dfadu a vyhovénim pozadavku Subjektu OU by
doslo k poruseni GDPR.

O veskeré komunikaci se subjektem OU vede Fadnou dokumentaci a soutasné vée zaznamenava v Registru
aplikace prav subjektu ddaja.

4.10.4.4 Realizace pozadavku Subjektu OU

V pfipadé dohody se subjektem OU provedou pfisludny Zpracovatel OU a Administrator IS technické kroky, které
vedou ke spinéni pozadavku Subjektu OU. O provedeni téchto krokd je proveden zdznam v Registru aplikace prav
subjektu udaja.

4.10.4.5 Zaznamy o realizaci aplikace prav Subjektt OU

KOOU ma povinnost minimalné 1 x mésiénd informovat Starostu obce o stavu fizeni prav Subjektd OU. Ve zpravé
bude uvedeno minimalné:

» Pocet a zplsoby vypofadani pozadavkl Subjekti OU

»  Problémy, ndpravnd / preventivni opatfeni

»  Nutnost mitigace rizik (zména hodnoceni miry rizika — snizeni ¢ naopak zvyseni)
»  Navrh systémovych zmén

V pfipadé potieby sezndmi Starosta obce Zastupitelstvo, obsah jednani musi byt sou&sti zapisu z jednani
Zastupitelstva obce.

4.11 Povéfenec pro ochranu osobnich Gdaj

Z nafizeni GDPR nevyplyvd povinnost Starosty obce Bfezi u Mikulova jmenovat povérence pro ochranu osobnich
udaju — DPO.

S védomim spolecenské odpovédnosti pfi ochrané osobnich udaji viak Starosta obce Brezi u Mikulova zajistilo
osobu, vykonavajici roli tzv. Konzultanta pro ochran osobnich adaji (KOOU), ktery bude odpovédny pfimo
Starostovi obce Brezi u Mikulova a ktery bude odpovédny za nasledujici aktivity:

»  Dohled nad fadnou a lUplnou implementaci pozadavkt GDPR do OU Biezi u Mikulova

»  Poskytovaniinformaci a poradenstvi spravciim nebo zpracovatelim a zaméstnancdm, ktefi provadgji
zpracovani, o jejich povinnostech podle tohoto nafizeni a dalgich predpisi Unie nebo &lenskych statd v oblasti
ochrany udaju;

»  Monitorovani souladu s timto nafizenim, dalsimi predpisy Unie nebo &lenskych statd v oblasti ochrany udaju
a s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich Udaju, véetné rozdéleni odpovédnosti,
zvySovani povédomi a odborné pfipravy pracovniki zapojenych do operaci zpracovani a souvisejicich audit;

»  Poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich udajd, a
monitorovani jeho uplatriovani

» Rizeni procest aplikace prav subjekt OU

» Rizeni incident( v oblasti OU

» Komunikaci s Ufadem pro ochranu osobnich Udajl v nezbytnych pfipadech
Starosta obce Bfezi u Mikulova se zavazal ve vztahu k piisobnosti role Konzultanta pro ochranu osobnich Gdaj
k zajisténi:

» naleZitého a vcasného zapojeni do veskerych zalezitosti souvisejicich s ochranou osobnich tdaj



» podpory Konzultanta pro ochranu osobnich tdaju pfi pInéni dkold tim, Ze mu poskytuji zdroje nezbytné k
pInéni téchto tkold, k pfistupu k osobnim tdajim a operacim zpracovani a k udrzovani jeho odbornych
znalosti

» aby konzultant pro ochranu osobnich udaji nedostdval zadné pokyny tykajici se vykonu téchto tkold. V
souvislosti s plnénim svych tkol( neni spravcem nebo zpracovatelem propustén ani sankcionovan.

» Ze konzultant pro ochranu osobnich dajt je pfimo podfizen Starostovi obce Biezi u Mikulova

»  Ze konzultant pro ochranu osobnich (daju je v souvislosti s vykonem svych Gkol( vazan tajemstvim nebo
davérnosti, v souladu s pravem Unie nebo ¢lenského statu.

» Ze konzultant pro ochranu osobnich ddaji méze pinit i jiné tkoly a povinnosti. Spravce nebo zpracovatel
zajisti, aby zadné z téchto ukold a povinnosti nevedly ke stfetu zajm.

4.12 Predavani osobnich tdaji do zahraniéi

OU Bfezi u Mikulova nepiedavd osobni tidaje zaméstnanci do zahranidi.

4.13 Internetové obchodovani a vérnostni systémy
OU Brezi u Mikulova nerealizuje internetovy obchod.

OU Bfezi u Mikulova vyuziva prostfedi internetu k prezentaci svych &innosti. Na strankach
http://www.breziumikulova.cz/kontaktni-formular je prezentovana moznost ziskat formou dotazu informace.

5 Odpovédnosti

Odpovédnosti jednotlivych roli jsou definovény pfimo v textu.

6 Registr souvisejicich dokumentu

6.1  Obecné zdvazné predpisy, Souvisejici dokumenty obéant a ostatnich zainteresovanych stran

Prehled identifikovanych Nafizeni EU, Zakon a Vyhlasek CR je uveden v dokumentu Registr osobnich tdajd,
zdlozka Obec Brezi.

6.2  PFimo souvisejici dokumenty OU

Rad Organizaéni Fad
Rad Spisovy fad
7 Prilohy

PFiloha 1: Registr osobnich udaju
Priloha 2: Registr aplikace prav subjektu udajd

PFiloha 3: Registr incident(



